Akamai recebe a maior nota em dois de
trés casos de uso no relatério 2019 Gartner

Critical Capabilities for Cloud Web Application
Firewall Services Akamai

O Gartner avaliou 12 importantes fornecedores de WAF baseados em nuvem. A Akamai
recebeu as maiores notas para os casos de uso de aplicacées de negdcios essenciais
para a Web (3,68/5) e de segurancga de APIs (3,49/5).
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Além disso, eles aumentam os desafios.

As exploracdes de vulnerabilidade, como inje¢do de SQL, execucéo de Maior nota para seguranca de APls

arquivos mal-intencionados e scripts entre websites, podem reduzir ou até (3,49 de 5)

mesmo danificar o desempenho de um website. Mais insidiosamente, elas

podem encaminhar a légica da aplicagdo para um banco de dados. Assim, Terceira maior nota para aplicages
agentes mal-intencionados podem usa-la para comprometer e extrair Web voltadas para o publico (3,60
dados das empresas. de 5)

Como medida de protecéo contra este cenario de ameacas em evolugao,
muitas empresas implantam WAFs (Web Application Firewalls).

Ao contrario dos firewalls tradicionais, que fornecem apenas protecao de servidor para servidor, os WAFs se
posicionam entre os clientes e os servidores da Web. Eles foram projetados para inspecionar o trafego HTTP
antes que ele chegue as aplicagdes.

Os WAFs estdo disponiveis como dispositivos implantados no local e também em servicos baseados em
nuvem. No entanto, as tendéncias indicam que as empresas, quando viadvel, estdo migrando para WAFs
baseados em nuvem.

De acordo com o Gartner, “até 2023, mais de 30% das aplicagdes Web e APIs voltadas para o publico serdo
protegidas por servicos de protecdo de aplicagdes Web e APIs (WAAP) na nuvem que combinam protecédo
contra ataques distribuidos de negacéo de servigo (DDoS), atenuagéo de bots, protegdo de APls e WAFs. Isso

representa um aumento em relacdo aos menos de 10% atuais.”

Os WAFs baseados em nuvem normalmente oferecem maior escala e flexibilidade do que os dispositivos
localizados em um data center. Em geral, eles tém ampla visibilidade do trafego da Internet e podem identificar
rapidamente ameagas emergentes e adaptar os meios de protecao apropriadamente.
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O Kona Site Defender, uma solugdo WAF de nivel empresarial da Akamai, utiliza um conjunto de ferramentas

multicamadas e sempre ativas para proteger websites e APls contra ataques sofisticados de DDoS, aplicacées

Web e diretos na origem.

Implantado na maior plataforma de entrega em nuvem do mundo, com mais de 260 mil servidores em 131 paises,

o Kona Site Defender autentica o trafego vélido na borda, com incomparavel capacidade de bloquear ataques.

Esse tipo de protecdo de desempenho foi criado para que os clientes possam entregar excelentes experiéncias

para o usuério final, até mesmo sob ataque. Além disso, as organiza¢des podem inovar agressivamente suas

ofertas para Web e dispositivos moveis, sem muitas das distracdes de seguranca que retardam o lancamento

no mercado.

Recursos do Kona Site Defender:

Plataforma de nuvem global

Desenvolvido com base na maior plataforma
de entrega em nuvem do mundo, o Kona Site
Defender foi projetado para deter ataques na
borda antes que eles alcancem as aplicagoes.

Protecédo contra DDoS

O Kona Site Defender minimiza possiveis tempos
de inatividade, além de proteger as aplicacoes
contra os maiores ataques DDoS.

Web Application Firewall

Protege contra ameagas a camada de aplicacoes
com um um conjunto de regras automatizado

e altamente personalizavel.

Protecdo de APIs

Protegdes voltadas para APIs contra ataques DDoS
e ataques baseados em parametros, capazes

de configurar protecdes e relatar eventos de
seguranca por API.

Atualizacdes de regras

Com inigualavel visibilidade dos mais recentes
ataques, a Akamai atualiza os conjuntos de regras
de seguranca de forma continua e transparente,
deixando vocé no controle da ativacéo.

Patches virtuais

As regras personalizdveis permitem que vocé
forneca um patch virtual para proteger rapidamente
as aplicagbes ou adaptar a protegdo ao trafego do
seu website.

100% de disponibilidade e tempo de atividade
Uma plataforma altamente resiliente e de
autorrecuperacdo é acompanhada de um SLA
(Acordo de Nivel de Servigo) com 100% de tempo
de atividade e site failover para manter seu website
ativo, mesmo em caso de falha dos seus servidores.

SureRoute

Atenua os problemas de rede que fogem do

seu controle para melhorar o desempenho e a
disponibilidade e fornecer aos usuéarios uma rota
ideal até o seu website.

Desempenho aprimorado

O armazenamento em cache, os recursos
avancados de transferéncia e a otimizagdo de TCP
foram projetados para melhorar o desempenho
do website para os usuérios, até mesmo sob os
maiores ataques.

APIs de gerenciamento
Integre controles de segurancga ao desenvolvimento
de software e ao pipeline de entrega.

Analise de seguranca avancada da Web

Ajuda a manter a configuracdo de seguranca ideal,
adaptada as suas necessidades especificas de
negocios.
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O relatério 2019 Gartner Critical Capabilities for Cloud Web Application Firewall Services contém informagdes
valiosas para os lideres de segurancga que estdo avaliando as prote¢des por WAFs para suas aplicacdes Web e
méveis. Ele inclui as principais descobertas, recomendacdes, premissas de planejamento estratégico e muito mais.

O relatério inclui também a classificacdo de 1 a 5 do Gartner em relacéo a capacidade de cada vendor para
entregar 11 recursos essenciais de WAF. O Gartner avaliou cada um desses recursos em termos de importancia
relativa para chegar as notas atribuidas aos casos de uso.

No relatério completo, é possivel ver a nota de cada fornecedor para cada recurso essencial. Vocé também podera
ler explicagdes detalhadas sobre a capacidade de entrega de cada fornecedor dos cinco recursos essenciais
considerados mais importantes pelo Gartner ao avaliar os servicos de WAF. O relatério esté disponivel hoje,

como cortesia da Akamai.

Leia agora o relatério Critical Capabilities for Cloud Web Application Firewall Services do

Gartner. Baixar relatério.

1. Relatério 2019 Gartner Critical Capabilities for Cloud Web Application Firewall Services

Gartner Research, Critical Capabilities for Cloud Web Application Firewall Services, 29 de outubro de 2019, Jeremy D'Hoinne,
Adam Hils, Rajpreet Kaur, John Watts

O Gartner nao protege fornecedores, produtos nem servigos ilustrados nestas publicagdes de pesquisa, bem como

nao recomenda que usuéarios de tecnologias escolham somente fornecedores com as classificacdes mais altas ou outras
designacdes. As publicacdes de pesquisa do Gartner consistem em opinides da organizacado de pesquisa do Gartner e ndo
devem ser interpretadas como declara¢bes de fatos. O Gartner se isenta de todas as garantias, expressas ou implicitas, com
relacdo a esta pesquisa, incluindo quaisquer garantias de comerciabilidade ou adequacgédo a uma finalidade especifica.
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A Akamai protege e entrega experiéncias digitais para as maiores empresas do mundo. A plataforma de borda inteligente da
Akamai engloba tudo, desde a empresa até a nuvem, para que os clientes e suas empresas possam ser rapidos e inteligentes

e estar protegidos. As principais marcas mundiais contam com a Akamai para ajuda-las a obter vantagem competitiva por meio
de solucdes dgeis que ampliem o poder de suas arquiteturas compostas por varias nuvens. A Akamai mantém as decisdes,
aplicacdes e experiéncias mais proximas dos usudrios, e os ataques e as ameacas cada vez mais distantes. O portfélio de
solucdes de seguranca de borda, desempenho na Web e em dispositivos moveis, acesso corporativo e entrega de video da
Akamai conta com um excepcional atendimento ao cliente e monitoramento 24 horas por dia, sete dias por semana. Para saber
por que as principais marcas mundiais confiam na Akamai, acesse www.akamai.com, blogs.akamai.com, ou @Akamai no
Twitter. Nossas informacdes de contato globais podem ser encontradas em www.akamai.com/locations. Publicado em 11/19.
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